HUMBOLDT-UNIVERSITAT ZU BERLIN

OpenVPN unter Android

Stand: b’23. August 2023’

1 Drei-Schritt-Kurzanleitung

e Laden Sie die App OpenVPN aus Google Play.

e Laden Sie das Konfigurationsprofil herunter und importieren Sie es in der
OpenVPN-App. Loschen Sie ggf zuvor alte Profile. Abschnitt 5

¢ Geben Sie ihren HU-Account und Passwort an.

Nun kénnen Sie sich mit dem VPN Verbinden.

2 Vorwort

Diese Anleitung wurde mit Android 12 erstellt auf einem Pixel 3a. Sie ist auch auf andere
Android Gerédte und Versionen anwendbar.
3 Voraussetzungen

e Internet-Zugang

e FEin Account beim CMS oder am Institut fiir Mathematik, Informatik oder Physik.

4 Vorbereitungen

Laden Sie das Konfigurationsprofil iiber folgende URL herunter: https://pages.cms.
hu-berlin.de/noc/openvpn3_installer/hu-berlin.ovpn.
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OpenVPN unter Android

2:12 *e

Suchen Sie im Play-Store nach ,,OpenVPN Connect* und

< openvpn connect a ¢ tippen Sie auf Installieren.
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OpenVPN unter Android

5 Loschen alter Konfigurationen

Wenn Sie OpenVPN Connect soeben neu installiert haben kénnen Sie diesen Abschnitt
iiberspringen und direkt mit Abschnitt 6 fortfahren. Sofern Sie OpenVPN Connect ein-
gerichtet hatten, der HU-VPN-Tunnel aber nicht mehr funktioniert, dann sollten Sie alte
Konfigurationen in OpenVPN Connect entfernen.

1228 S ZZEE Klicken Sie auf das Bleistiftsymbol neben dem bereits
= Profiles = vorhandenen HU-Berlin-Profil.

DISCONNECTED

open.vpn.hu-berlin.de [hu-berlin] |:|

1228 4403% Klicken Sie nun auf Delete Profile um das alte Profil zu
< Edit Profile SAvE entfernen.
Profile Name

open.vpn hu-berlin.de [hu-berlin]

Server Override (optional)

Username

HU Account

[ save password

SET CONNECT SHORTCUT
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OpenVPN unter Android

6 Konfigurationsprofil importieren

251 Q 2 ¥ Offnen Sie die App OpenVPN Connect und tippen Sie
= Import Profile dann auf File.
URL FILE
You can import atatime,

2519 2 2 va Wiéhlen Sie die zuvor heruntergeladene Datei hu-
= Searchthis phone : berlin.ovpn aus.

© Largefiles €D This week

BROWSE FILES IN OTHER APPS

[

Recent files H

hu-berlin. x x
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< -
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OpenVPN unter Android

Tippen Sie OK.

Import .ovpn profile?

Do you want to import .ovpn profile from
hu-berlin.ovpn?

Cancel OK
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OpenVPN unter Android

< Geben Sie Thren HU-Account ein und tippen anschlie-
< Imported Profile Bend auf ADD.

Hinweis: Abhangig davon an welcher Einrichtung Sie Thren Account haben, miissen

@ I Sie eine Erweiterung an Ihren Benutzernamen anhidngen. Die Erweiterung kdénnen
Sie der folgenden Tabelle entnehmen. Wenn Sie nicht wissen, wo Sie Thren Account
Profile Name haben, ist er wahrscheinlich beim CMS (zentraler HU-Account).
openvpn hu-berlin.de [hu-berlinl Einrichtung | Erweiterung
Physik @physik.hu-berlin.de
Mathematik @mathematik.hu-berlin.de
Username Informatik @informatik.hu-berlin.de
‘ HU-Account keine Erweiterung

[ save password

[ Connect after import

7 OpenVPN-Verbindung aufbauen

52 Q £ ¢ Tippen Sie auf den grauen Schiebebutton links des
= Profiles OpenVPN-Profilnamens.

DISCONNECTED

openvpn.hu-berlinde [hu-berlin
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OpenVPN unter Android

Sofern Sie Thr Passwort nicht bei der Konfiguration im
Profil gespeichert haben, geben Sie es jetzt ein und tippen
Sie auf OK.

Enter password

Profile: openvpn.hu-berlinde Ihu-berlin]

Password

Cancel OK

2539 £ 2 Beim ersten Verbindungsaufbau werden Sie gefragt, ob
Sie der Anwendung vertrauen. Dies geschieht, weil die
Anwendung fiir den VPN-Tunnel den Datenverkehr des
Mobilgerits umleitet und verédndern kann.

OpenVPN (Connect stammt vom Hersteller der
OpenSource-Software OpenVPN und wird von uns
als vertrauenswiirdig eingestuft.

Tippen Sie anschliefend auf OK.

Connection request

OpenVPN Connect wants to set up
a VPN connection that allows it to
monitor network traffic. Only accept
if you trust the source.

e appears at the top of your screen

when VPN is active.
Cancel
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11:43:50am £ 2O0LD

Select Certificate

This profile doesn't include a client
certificate. Continue connecting without
a certificate or select one from the
Android keychain?

CONTINUE | SELECT CERTIFICATE

11:44:08am & B @3 0OLD

= Profiles 1=l

CONNECTED

@ open.vpn.hu-berlinde [hu-berlin

CONNECTION STATS

? 189 KB/S

5.65 KB/S

00:00:28 0 sec ago

Bitte tippen Sie CONTINUE.

OpenVPN unter Android

Dieses Fenster zeigt Thnen den erfolgreich aufgebauten
Tunnel. Auflerdem erscheint oben in der Benachrichti-

gungsleiste ein Schloss-Symbol.

8 OpenVPN-Verbindung priifen

Die Seite https://meineip.hu-berlin.de aufrufen.
Es sollte die IP-Adresse angezeigt werden, die OpenVPN Connect nach der Verbindungs-
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OpenVPN unter Android

aufnahme meldet (in der App nach unten scrollen zu ,YOUR PRIVATE IP“). Auflerdem
sollte dort ,,Sie befinden sich im HU-Netz!“ stehen.

Bitte beachten Sie, dass mit der Standardkonfiguration nur Verbindungen zu HU-Seiten
durch den VPN-Tunnel geleitet werden. (Split-Tunnelling)

9 Probleme mit OpenVPN

9.1 Zugriff auf Nicht-HU-Seiten

Sollten Sie Zugriff auf externe Ressourcen vom HU-Netz aus benétigen, dann benutzen
Sie bitte folgende Konfigurationsdatei:
https://pages.cms.hu-berlin.de/noc/openvpn3_installer/hu-berlin-full.ovpn

9.2 Kein Verbindungsaufbau moglich

Falls sich keine VPN-Verbindung aufbauen lésst, aber das Internet ansonsten funktio-
niert, dann probieren Sie bitte folgende Konfigurationsdatei:
https://pages.cms.hu-berlin.de/noc/openvpn3_installer/hu-berlin_alternative.
ovpn

Dies ist bei einigen 6ffentlichen WLAN-Hotspots oder in Lindern mit nationaler Firewall
erforderlich.
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